Guide d'utilisation

Merci

Nous vous remercions d'avoir choisi Water-Protec. Nous souhaitons vous offrir le meilleur produit qui
vous protege contre les dégats d'eau et ainsi vous procurer la tranquillité d'esprit. Nous vous invitons
donc a lire attentivement ce guide contenant des informations utiles concernant le systeme.
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La solution la plus compléte pour la prévention des dégats d'eau

Depuis 2014, Water-Protec évolue avec l'objectif en téte de protéger contréle qui active la ou les valves électroniques évitant du méme
les milieux de vie de ses clients de la majorité des dégatsd'eau et de  coup tout dommage excessif qui aurait pu étre causé par la fuite

la maniere la plus simple et compléte possible. d'eau.

L'équipement est congu pour protéger contre les dommages En 2021, nous faisons le choix de prendre un virage écologique
causés par lI'eau en fermant I'approvisionnement en eau de la en ajoutant la surveillance de votre consommation d'eau a notre
résidence dans le cas d'une détection d'eau. Dans I'éventualité panoplie d'outils et de services afin de vous aider a consommer l'eau
ou les capteurs installés aux endroits stratégiques détectent une potable de maniere écoresponsable. Le débit-métre en option est

présence d'eau, un signal est rapidement transmis au panneau de disponible dans le format désiré.

@ SE RI ES Notre systéme a son meilleur

Water-Protec se soucie de la planéte
Notre produit est fabriqué a partir de matériaux recyclés
L'emballage est également fabriqué a partir de produits 100% recyclables "‘

Nous vous aidons a mieux gérer votre consommation d'eau L | ’

Congu et fabriqué au Canada

Garantie

Les produits Water-Protec sont fabriqués selon les normes de qualité les plus élevées de l'industrie. C'est
pourquoi Water-Protec offre au propriétaire d'un systeme une garantie de 5 ans sur l'actuateur et la valve
en acier inoxydable, 2 ans sur les piéces dont le panneau de controle, les capteurs, les capteurs avec fil, la
télécommande et 'adaptateur et ce, a partir de la date originale d'achat ou d'installation.

Si une piece est prouvée défectueuse pendant la période de garantie, Water-Protec fournira sans frais la ou
les pieces nécessaires pour remettre le systéeme fonctionnel. Une preuve d'achat (facture de vente) devra
accompagner toute demande de réclamation de garantie. Les défauts ou dommages causés par |'utilisation
de pieces autres que les pieces originales de Water-Protec ne sont pas couverts par cette garantie.

A noter que la garantie n'inclut pas les dommages causés par une mauvaise installation ou une Mauvaise
utilisation. La main d'oeuvre ou le remplacement de pieces seront, dans c e cas, aux frais du propriétaire.

Pour une demande de réclamation, veuillez d'abord commmuniquer avec notre service technique au
numeéro ci-bas. Un technicien vous guidera dans 'acheminement de la piece défectueuse avec un numeéro
d'autorisation de retour de marchandise.

‘ .I 833 487-7997 1, avenue Liberté, Candiac (Québec) J5R 3X8 - Bureau : 1866 724-8071
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Nouveau design, Contenu de base
nouvelles fonctions "

Valve : Une valve électronique en acier inoxydable est installée
a l'entrée d'eau principale qui se ferme dés que l'eau est
décelée par un des capteurs. Cette valve supporte une
pression de 150 Psi. Le port est intégral (Full port valve).

2. Le panneau de contréle mural vous permet d'avoir accés aux
principales fonctions de contrdéle et de surveillance de votre
systeme. Il peut contréler 2 valves. Il est muni d'une pile 9V en
cas de panne électrique.

3. Télécommande : A distance, vous pouver fermer ou ouvrir
manuellement l'alimentation en eau.

4. Lescapteurs: La trousse de base inclut 5 capteurs qui sont
placés aux endroits stratégiques au sol (par exemple, pres du
chauffe-eau, des éviers, etc.) Les capteurs envoient un signal
d'alarme si les électrodes en acier inoxydables détectent
simultanément de l'eau. lIs envoient aussi ponctuellement

e un signal au panneau de controéle pour indiquer qu'ils sont
c \/ présents et fonctionnels.
Electrical Safety — UL 62368-1
Notre systéme utilise la communication en radiofréquence 5. Adaptateur: Un adaptateur d'alimentation électrique 15V DC
avec approbation FCC (2AD56-915) et IC (21278-915). (courant continu).
. - = N .

Nos piles — J— — —

Une meilleure durée de vie des piles de nos capteurs. Ll i

///f\
) ‘ )
Consultation Sur chaque capteur :

des indicateurs
directement
sur le panneau

. Détection de basse température

«  Accélérometre : Permet la détection en temps réel en
cas de déplacement de capteur et envoie une notification.

En option:

Débit-meétre
Permet de mesurer et de surveiller le débit d'eau et est disponible dans le format désiré.

% water-protec.com
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Préparation

D'abord vérifier le contenu de la boite. Assurez-vous que toutes les
pieces sont présentes et d'avoir la quantité de capteurs suffisante
pour la configuration de votre propriété.

Muni d'un crayon et du répertoire des capteurs
(p.10), parcourez votre propriété. Identifiez
chaque endroit a protéger et inscrivez-les. Vous
devez vous assurez que les piles soient dans les
capteur et ils sont munis d'un interrupteur qui
doit étre a la position Ouvert (ON).

Modes de fonctionnement du systéme

La boite posseéde 3 modes de fonctionnement:

1. Supervision (mode par défaut)
2. Configuration Capteur et Télécommande
3. Configuration WiFi

En mode Configuration Capteur et Télécommande et en mode Configuration Wi-Fi,
le systéme retourne automatiquement en mode Supervision aprés un délai. Pour

changer de mode a partir du mode de Supervision:

Configuration Capteur et Télécommande : Appuyer le bouton Programmation
pendant 3 secondes. Apres 15 secondes d'inactivité, le systéme revient en mode

Supervision.

Configuration WiFi : Appuyer le bouton Silence pendant 3 secondes.

Les alarmes sont supervisées seulement mode Supervision.

Premiére Etape : synchronisation la télécommande

Note : Si vous n'utilisez pas la télécommande, vous devez
absolument appuyer sur Silence.

Appuyez sur le bouton Programmation du panneau de contréle
pour activer ce mode. Lorsque les LEDs 1-3 clignotent, le panneau
de contrdle est prét a recevoir le signal de synchronisation de la
télécommande. Appuyez simultanément sur les deux boutons
(ouvert/fermé) de la télécommande et attendre jusqu'a ce que
la LED 1seulement clignote. La télécommande est maintenant
synchronisée.

Deuxiéme étage : synchronisation des capteurs

La trousse de base Water-Protec inclut 5 capteurs mais il est
possible d'en ajouter autant que nécessaire. Il est possible de
programmer jusgu'a 60 zones.

Ily a 4 pages de 15 capteurs (voir section Mode Supervision ).

Les capteurs sont alimentés par deux piles de 3V (CR2032). Si
les piles ne sont pas déja installées, insérez-les dans le socle
situé a l'arriere. Branchez le panneau de controle a une prise
de courant et connecter la valve au panneau de contrdle.

Note : Si aucun capteur n'est configuré, le systeme démarre
en mode Configuration Capteur et Télécommande sinon il
démarre en mode Supervision.

Bouton

Programmation

La page change automatiquement lorsqu’on lorsqu’on arrive a

la 16¢ position avec le bouton Programmation. Si un capteur est
déja configuré sur une autre page, la page change temporairement
et indique la position ou il est configuré puis, la page en cours
revient active.

Pour synchroniser un capteur, utilisez un outil en métal (ex.
tournevis, couteau) afin de toucher les 2 lamelles simultanément
du capteur afin de simuler la présence d'eau. Ceci associera le
capteur au panneau de contrdle.

Si le capteur est fonctionnel, la LED correspondante s'allume sur
le panneau de contrdle. Si le capteur n'est pas fonctionnel, la LED
clignote rouge au moment d'essayer de le synchroniser.

Sila LED est verte alors, ¢a fonctionne.

Notez la position du capteur sur le répertoire des capteurs et
identifiez le capteur a l'aide de 'autocollant correspondant. Cette
étape importante vous permettra d'identifier rapidement la source
d'une fuite en cas de dégat d'eau.

WATER
I

Vivez dans la tranquilité d'esprit
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Installation de la valve

Maintenant que la préparation est effectués et que les capteurs
sont correctement synchronisés et identifiés, vous pouvez installer
la valve. D'abord, trouvez un point d'installation pour la valve.

Elle doit étre située immeédiatement apres l'alimentation
principale en eau de la résidence et avant la jonction des
arroseurs extérieurs. Une prise de courant doit étre a proxi-

mité afin d'alimenter la boite de contrdle.

Fermez les disjoncteurs de tous les appareils brancher a I'eau.
Fermez I'entrée d'eau et videz I'eau des tuyaux en ouvrant un
robinet au point le plus bas de la résidence. Le cas échéant,

ouvrez aussi la baignoire au point le plus haut de la résidence.

Une fois les tuyaux vidés, fermez le robinet au point le plus
bas de la propriété. Mesurez la longueur du tuyau a couper
et coupez-le. Appliguez un ruban scellant de téflon sur les
embouts et vissez solidement les embouts dans la valve a
I'aide de la clé a molette. Insérez la valve dans la tuyauterie et
sceller solidement avec collet de serrage pour conduit de pex.

Installation des capteurs

Les capteurs doivent étre installés au plancher au niveau le

plus bas pour permettre a I'eau d'atteindre les électrodes. *Si le
capteur est installé sur du béton humide, placez-le sur un papier
essuie-tout. N'oubliez pas de respecter les emplacements que

Mode Supervision (mode par défaut)

Nous recommandons que
la valve soit installée par un
plombier certifié

Branchez la valve dans
le panneau de contrdle et
ensuite, branchez le panneau de contrdle dans la
prise de courant. Rouvrez I'entrée d'eau. Assurez-
vous gu'il n'y ait plus d'air dans la tuyauterie en
ouvrant un robinet au point le plus haut de la
résidence. Rallumez les disjoncteurs.

1 Valve
2 valves

*Notez que la valve ('actuateur) se ferme une fois
par mois (toutes les 650 heures) pour éviter que des
débris se retrouvent a l'intérieur pour s'assurer du
fonctionnement adéquat de la valve en tout temps.

Vous avez numeérotés au préalable. Des capteurs avec fil ou des
plagues de détection peuvent étre utilisés pour les endroits
difficiles d’acces tel que le lave-vaisselle.

Il'y a 4 pages de 15 capteurs pour un total de 60 zones identifiables.  indique la page en cours. La page change automatiquement

Les LEDs1a 15 affichent I'état du capteur alors que la LED Page

Page 1 (éteint) | Capteurs1a15

Q X0 0 o
BATT PAGE 1 2 3
TEMP

i OR0O (Y0
6 7 8

Voici les
numeéros
de capteurs
correspondant
aux LEDs1a15 Capteurs 16 a 30
selon la page a0

16 17
1 2

REINITIALISER /
RESET (NC)
21 22
6 7

O s
® %

SILENCE / CANCEL

a toutes les 7 secondes.

Capteurs 31 a 45

31 32
1 2

REINITIALISER /
RESET . .
36 37

6 7
( ()
41 42

SILENCE / CANCEL L

()

REINITIALISER /
RESET

()

SILENCE / CANCEL

e p )
. U g
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Mode configuration WiFi
Vous pouvez choisir de brancher votre systeme a Internet. Ceci
vous permet de visualiser son état a partir d'un portail sécurisé et
de recevoir des notifications par courriel ou par message texte. ||
est aussi possible de partager I'état de votre systéme a d'autres
utilisateurs.

1. Pour entrer en mode configuration Wi-Fi, appuyez le bouton
Silence pendant 3 secondes.

a. Sila manceuvre a fonctionné, les LED 1a 4 s'allument en
alternance (vert).

2. Lorsque le mode est prét, les LED 1et 2 puis 3 et 4 s'allument en
alternance (vert) et un réseau Wi-Fi nommé Water-ProTec AP
devient disponible.

3. Connectez votre ordinateur, tablette ou téléphone au réseau
Wi-Fi Water-ProTec AP

4. Une fois connecté, ouvrez un navigateur web et taper les
chiffres suivant dans la barre d'adresse : 192.168.4.1

5. Lapage Web de configuration du routeur s'affiche dans la
langue du navigateur utilisé (anglais ou frangais).

Connexion WPS (Wifi Protect Setup)

La connexion par synchronisation WPS est disponible.

Attention : vous devez avoir un routeur compatible pour utiliser
ce mode de connexion. L'activation du mode WPS efface toute
configuration pouvant étre présente sur le systéme Water-Protec.

Pour activer ce mode :
1. Appuyez le bouton Silence pendant 3 secondes.

a. Sila manceuvre a fonctionnég, les LED 1a 4 s'allument en
alternance (vert).

2. Appuyez 3 secondes sur le bouton Programmation (disponible
sur le coté gauche du panneau

6. Retrouvez le nom de votre réseau Wi-Fi et inscrivez votre mot
de passe

7. Appuyez sur Sauvegarder

a.Les LED 1a 4 s'allument en alternance jaune pendant la
tentative de connexion a votre routeur.

b. Si la connexion est réussie, les LED 1a 4 clignotent en
vert pendant 10 secondes.

c. Si apres 15 secondes le branchement au routeur ne se
fait pas, les LED 1a 4 clignotent en rouge pendant 10
secondes. Dans ce cas, recommencez a partir de I'étape
numeéro 1.

8. Lorsque le systéme est relié a un routeur, la LED Wi-Fi
s'allume verte.

9. Siaucun réseau Wi-Fi n'est configuré, la LED Wi-Fi est éteinte.

10.  Siun réseau Wi-Fi est configuré a votre systeme mais qu'il
n'arrive pas a se connecter, la LED Wi-Fi est rouge.

a.Les LEDs1a 4 s'allument jaune en alternance pendant
I'activation du mode WPS (environ 30 secondes).

3. Retrouver votre routeur et appuyez sur le bouton WPS
Retourner au systéme Water-Protec

a. Si la configuration est réussie, les LED 1a 4 clignotent en
vert pendant 10 secondes.

b. Si la configuration a échoué, elles clignotent en rouge
pendant 10 secondes.

Au moment de la mise a jour du programme via le site Web, le panneau va ouvrir et fermer automatique pour activer le nouveau
programme recu. Cette activation consiste a copier le nouveau programme dans la zone de mémoire temporaire vers la zone de
mémoire finale. Durant ce temps (environ 15 secondes), la LED #1 indique I'avancement des opérations en clignotant rapidement.

Effacement de la zone de mémoire finale
LED 1

Transfert du nouveau programme vers la zone de mémoire finale

Probléme durant le transfert du nouveau programme

Vivez dans la tranquilité d'esprit
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Plateforme : création de votre compte et activation des notifications

Une fois votre équipement est connecté a un réseau Wi-Fi, vous pouvez vous créer un compte pour accéder aux données.
visitez client.water-protec.com.

1. Cliquez sur « Créer un compte » et remplissez le

formulaire. Mes Equipements
2. Vous recevrez un courriel de confirmation dans Hete dos Coulpemerits auxauck volz avex acots
votre boite courriel. Vous devez cliquer sur le AJOUTER UN EQUIPEMENT

lien pour activer votre compte.

Propriétaire E Etat de la valve Température

3. Une fois votre compte activé, vous pouvez vous
connecter.

4. Vous devez y associer votre nouvel équipement
en cliquant sur « Ajouter un équipement »

5. Entrer le code a 16 caractéres indiqué sur votre panneau de
controle (en dessous) et cliquer sur « Ajouter »

SVP, entrer le numéro de série ci-dessous

Pour activer les notifications:

6. Allez dans la page de votre équipement. Cliquez sur [ N\
« Notifications » et enSUIte SuUr « Ajouter des notifications » es alarmes Liste des capteurs Notifications Utilisateurs Parameétres

7. Choisissez si vous voulez activer les notifications courriels et/ou
SMS et entrez vos informations.

Valve: Ouvert

FERMER LA VALVE REINITIALISER

AV
Notifications

y

s Liste des capteurs Notifications Utilisateurs Paramatres ‘

L » AJOUTER DES NOTIFICATIONS

° . o P ° ANDROID APP ON Available on the iPhone
Ap;?ll n:roblle : crea.tl.on ?Ie votre compte et \ play D
activation des notifications

~* Google App Store

1. Rendez-vous sur I'App Store ou Google Store et télécharger référez-vous aux modeles ci-bas. Le code-barre a 16 caracteres
I'appli Water-Protec. Cliquez sur « Créer un compte » et se trouve sous le panneau de controle et cliquez sur « Ajouter »
remplissez le formulaire.

2. Vous recevrez un courriel de confirmation qui contient un lien Pour activer les notifications:

que vous devez cliquer pour activer votre compte. 5. Allez dans la page de votre équipement. Cliquez sur
3. Une fois votre compte activé, vous pouvez vous connecter. « Notifications » et ensuite sur « Ajouter des notifications »
Vous devez y associer votre nouvel équipement en cliquant 6. Choisissez si vous voulez activer les notifications courriels et/ou
sur « Ajouter un équipement ». Pour choisir le bon modeéle, SMS et entrez vos informations.
o A . , . R é
Sélectionnez Modeéle F si vous avez I'un de ces modéles :
Sélectionnez
Modeéle E si
VOUS avez ce
modéle:

TnE
£
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Alarmes avec fermeture de valve et

avertissements sonores sans fermeture de valve

Les LED émettent une lumiére verte lorsque I'état du capteur est
normal. Lors d'une alarme sonore active, le bouton Silence peut
étre utilisé pour la mettre en sourdine. L'alarme sonore reprendra
une heure plus tard a moins que la situation problématique

ait été réglée.

Les avertissements sonores qui ne ferment pas la valve sont en
mode «auto-réinitialisation». C'est a dire lorsque I'avertissement
disparait, il Sannule automatiquement sur le panneau

(ex.: 'avertissement sonore de mouvement disparait lorsque le
capteur n'est plus en mouvement depuis 1 minute). Le délai d'auto-
réinitialisation dépend du type d'alarme.

Les alarmes qui entrainent la fermeture de la valve ne se réinitialisent
pas automatiquement. Elles doivent étre annulées en appuyant sur
le bouton Réinitialiser ou sur le bouton Ouvrir de la télécommande.
D'autres alarmes sonores n'ont pas ce délai de réinitialisation et
reviennent immeédiatement lorsqu’elles sont regues.

Types d’alarmes et d’avertissements sonores

Pile faible d’un capteur

Si la pile d'un capteur est faible, 2.75 V ou moins, ce dernier envoie
périodiquement un signal de pile faible au panneau de controle.

La LED correspondante clignote orange et est accompagnée d'un
timbre sonore émis aux 15 secondes jusqu’a ce que la situation soit
corrigée. Les piles du capteur doivent étre remplacées dans un délai
rapproché.

Pile critique d’un capteur

Si la pile d'un capteur est tres faible, 2.70 V ou moins, ce dernier
envoie un signal de pile critique au panneau de contrdle. La

LED correspondante orange fixe et émet un timbre sonore
rapide pendant 15 minutes. Il faut remplacer les piles du capteur
correspondant doivent étre remplacées dans les plus brefs délais.

Détection d’eau

Si un capteur détecte de I'eau, la LED correspondante est rouge et
une alarme sonore est émise. La valve se ferme immédiatement et
le demeurera tant que le capteur est en détection d'eau. Lorsque
la situation est réglée, la valve peut étre rouverte a l'aide de la
télécommande ou en appuyant sur Réinitialiser.

Autres types d’'alarmes

Accéléromeétre défectueux

Si l'accélérometre d'un capteur est défectueus, il va toujours
rapporter un mouvement méme s'il ne bouge pas. La LED
correspondante s'affichera sur le panneau de contrdle.

En mode énergie de secours

Si le systéme passe en mode energie de secours (pile 9V ou si vous
avez opté pour la pile rechargeable) a cause d'une panne électrique,
la couleur reste la méme. Seul le temps d'affichage change dans

Perte de communication du capteur - IOK

Le panneau de contrdle regoit un signal de présence de chaque
capteur installé. Si pendant 12 heures consécutives le signal d'un
capteur n'est pas recu, la LED correspondante clignote en vert et
est accompagné d'un avertissement sonore. Si pendant plus de

24 heures le signal n'a toujours pas été regu, la LED clignotera rouge
et une alarme sonore sera émise et entrainera la fermeture de valve.

Panne de courant

Le panneau de contrdle est muni d'une pile de secours 9 V. Cela
permet au panneau de continuer de fonctionner et permet aussi
de garder la valve ouverte en cas de panne délectricité. Si la pile de
secours atteint un seuil critique, la valve se fermera et le demeurera
jusqu’a ce que la pile soit remplacée et le systeme réinitialisé ou
jusqu’a ce que I'électricité soit rétablie.

Alarme de «basse température»

Le panneau de contrdle et les capteurs sont munis de détecteurs de
température. Si la température ambiante descend pres du niveau
de congélation (5°C), la valve se fermer jusqu'a ce que le systeme soit
réinitialisé. La LED pile/température émet une lumiére alternant
entre le rouge et l'orange.

certain cas pour économiser les piles. La connexion Wi-Fi reste
active pendant 3 minutes le temps d'envoyer une derniére mise a
jour d'état a la plateforme web.

Capteur bleu (type No Close)

Le capteur bleu a pour fonction de rapporter les fuites d'eau mais
il N'envoie pas le signal de fermeture de valve. Lerreur de capteur
est en autoréinitialisation, c'est a dire qu'elle disparait sans avoir a
appuyer sur le bouton Réinitialiser. Le délai de 2 minutes pour la
réinitialisation du panneau ne s'applique pas au capteur bleu.

Vivez dans la tranquilité d'esprit

Of

15
=F

Guide d'utilisation @



@ SE RI ES Notre systéme a son meilleur

Procédure en cas d’alarme de détection d'eau

Si I'un des capteurs détecte de I'eau, le systeme fermera la valve et émettra une alarme sonore pendant 15 minutes

1. Pour faire cesser I'alarme sonore, appuyez le bouton Silence sur le panneau de contréle.
Identifiez quel capteur est en alarme (la LED sera rouge).

Identifiez la provenance de I'eau. Asséchez le capteur et I'endroit ou il était placé. Ensuite,
replacez le capteur a I'endroit initial. Si I'eau se trouve a l'intérieur du boitier, remplacez le capteur.

4. Pour ouvrir la valve a nouveau, s'assurer que le capteur est vraiment asséché et replacé, attendre environ 2 minutes
avant d'appuyer sur le bouton Réinitialiser. Toutes les LED deviendront vertes.

LED STATUT/STATUS INDICATEUR VALVE - ETAT / STATUS
Page OK Fixe

1-15 Page 1

16- 30 Page 2 Fixe

31-45 Page 3 Fixe

46 - 60 Page 4
Capteur Signal interrompu Flash Ouverte
Capteur Signal perdu Flash Fermée
Capteur Detection d’eau Fixe Fermée
Capteur Déplacé Flash lent Ouverte
Capteur Pile faible Flash rapide Ouverte
Capteur Pile critique Fixe Fermée
Capteur Basse température Fermée
Batt. / Temp. Perte de courant Ouverte
Batt. / Temp. 9V - Pile faible Ouverte
Batt. / Temp. 9V - Pile critique Fermée
Batt. / Temp. Basse Temperature Fermée
Open / Close Valve ouverte Ouverte
Open / Close Valve fermée Fermée
Open / Close Valve déconnectée Fixe —
Open / Close Mauvais fonctionnement Flash —
WiFi Non utilisé Eteint —
WiFi Branché au Wifi —
WiFi Connexion perdue —

Guide d'utilisation
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Commutateur DIP

o
P

Voici les fonctions du commmutateur DIP selon leur position ON ou OFF

10 Disponible Disponible
Disponible Disponible
Disponible Disponible

Pile rechargeable absente

Batterie rechargeable présente

Délai de 2 h pour fermeture de valve sur activation
dalrme

Fermeture de valve immédiate sur activation du
systeme d'alarme

Vérification du courant de la valve

Vérification désactivée du courant de la valve

Connecteur d'alarme désactivé

Connecteur d'alarme activé

Valve activée (Off) ou désactivée (On)

Valve désactivée

Ouverture valve en 15 sec.

Ouverture valve en 30 sec. (valve 1.5 po et plus)

9
8
7
6
5
4
3
2
1

1valve

2 valves

Branchement au systeme d’alarme

»_
Nous recommandons

que le systéme soit
raccordé par votre
fournisseur en alarme

Relais d’alarme

Le relais d'alarme relie

les contacts NO/NC
(Normalement ouvert -
Normallement fermé) au
systeme d'alarme. Il s'active
lorsque le panneau de
contréle envoie un signal de fermeture de la valve mais pas a l'aide de la
télécommande.

Relais de pile faible

Le relais de pile faible relie le contact au systéme d'alarme. Dans le
cas ou un message de pile faible de capteur est regu. Deux terminaux
sont également disponibles pour des contacts normalement ouverts
du systeme d'alarme domestique et indique au panneau de controle
que le systéeme d'alarme a été armé. Le panneau de contrdle fermera

I'eau deux heures apres la fermeture de ces contacts et rouvrira I'eau lorsque les contacts seront
ouverts a nouveau (le délai de deux heures permet I'achevement du cycle en cours du lave-linge

ou du lave-vaisselle).

Si le systeme d’alarme n’est pas utilisé, aucun raccordement ne doit étre fait a ces terminaux.
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Remplacement de piéces et de piles

Remplacement d'une télécommande:

D'abord, appuyez sur le bouton Programmation du panneau de
contréle pour activer le mode de synchronisation; le premier voyant
DEL clignote. Appuyer 3 fois sur le bouton Réinitialiser. Les trois
premieres LED devraient clignoter. L'unité est préte a recevoir un
signal de synchronisation d'une télécommande.

Remplacement ou ajout d'un capteur:

Appuyez sur le bouton Programmation. Le premier voyant DEL
clignotera. Appuyer sur le bouton Ouvrir de la télécommande
Chaque pression fera passer la LED clignotante a la position
suivante. Une fois la page et le numéro de capteur souhaités,
synchronisez le nouveau capteur en court-circuitant les électrodes.
La LED de la position sélectionnée émettra une lumiére fixe et la
LED suivante va clignoter.

Remplacement des piles - Capteurs

Capteurs: Les capteurs d'eau sont munis de deux piles au

lithium 3V/20mm (ex. : type CR2032). Pour remplacer la pile faible
(2.7 V ou moins), ouvrir le capteur en retirant d'abord la vis centrale.
Retirez-les et installez les nouvelles piles. Attention : + vers le haut.
Replacez le capteur et le remettre en marche.

Remplacement des piles - Télécommande

La télécommande est munie d'une pile au lithium 3V/16mm
(ex.: type CR-1632). Il suffit de dévisser la coquiille, retirez la pile faible
puis installez la nouvelle pile (position B1)

Remplacement de la pile 9V- Panneau de contrdle

Le panneau de contréle est muni d'une pile 9V (ex. : type 6LR6]1).
Pour la remplacer, faites glisser le panneau d'accés du panneau de
contrdle, retirez 'ancienne pile et installez la nouvelle et

replacez le panneau.

Attestation de la sécurité du serveur web et des données

Voici les éléments mis en place pour maximiser la sécurité de
I'application web, des commmunications entre le serveur et les
contréleurs et des données sur le serveur pour le produit Water-
Protec. Ces éléments permettre au produit Water-Protec et services
web de respecter la Loi sur la protection des renseignements
personnels et les documents électroniques (LPRPDE).
Authentification (garantit I'identité d'un utilisateur)

La connexion a l'application Web demande une authentification par
nom d'utilisateur et mot de passe.

Authentification effectuée a l'aide d'un mot de passe fort
uniguement. Autorisation (basée sur I'utilisateur authentifié, valide
la liste d'acces). Les utilisateurs crées par défaut ont un acces limité
(utilisateur standard).

Un utilisateur standard n'a acces qu'aux données de son
égquipement ou aux données de I'équipement d'un autre utilisateur
ayant préalablement autorisé son acces.

Seul WaterProtec a le droit de donner un accés spécifique suivant la
configuration du profil et du groupe.

Sécurité du serveur Web

Les mots de passe des utilisateurs sont cryptés par des fonctions de
hachage. Il n'est pas possible, méme pour ceux qui ont acces a la
base de données, de voir le mot de passe de quiconque.

Protection contre les injections SQL: protége contre un utilisateur
malveillant capable d'exécuter du code SQL arbitraire sur une base

de données, ce qui peut entrainer la suppression d'enregistrements
ou la fuite de données.

Protection Cross site scripting (XSS): protége contre la majorité des
attaques XSS, ce qui permet a un utilisateur d'injecter des scripts
coté client dans les navigateurs d'autres utilisateurs.

SSL /HTTPS: protége contre les utilisateurs réseau malveillants
pour détecter les informations d'authentification ou toute autre
information transférée entre le client et le serveur pour modifier les
données envoyées dans les deux sens.

Validation d’en-téte d'héte: protége contre I'utilisation d'une fausse
valeur d’'héte utilisée pour la falsification de requétes intersites, les
attaques d'empoisonnement du cache et 'empoisonnement des
liens dans les e-mails.

Protection contre la falsification des demandes intersites (CSRF):
protége contre un utilisateur malveillant pour exécuter des actions
en utilisant les informations d'identification d'un autre utilisateur a
son iNsu ou sans son consentement.
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